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Sisalto

Mika on Mobiilivarmenne?

Mita tarkoitetaan vahvalla sahkdisella tunnistautumisella ja mihin sita
tarvitaan?

Miksi Mobiilivarmenne kannattaa ottaa kayttoon?

Miksi Mobiilivarmenne voi olla pankkitunnuksia turvallisempi tapa
tunnistautua ja miksi tunnistustapoja kannattaa olla useampi?

Miten Mobiilivarmenne otetaan kayttoon ja miten
sita kaytetaan?

Miten Mobiilivarmenne otetaan kayttoon omalta operaattorilta ja miten sita
kaytetaan palveluissa tunnistautumiseen?

Sensitivity: Internal




DNA

Mika on Mobiilivarmenne?

Mita tarkoitetaan vahvalla sahkoisella tunnistautumisella ja
mihin sita tarvitaan?



Mita tarkoitetaan vahvalla
sahkoisella tunnistautumisella?

* Vahvalla sahkoisella tunnistautumisella tarkoitetaan
henkilollisyyden todentamista sahkoisesti.

* Vahvan tunnistautumisen avulla

* Kuluttajat voivat turvallisesti vahvistaa henkilollisyytensa
erilaisissa sahkoisissa palveluissa

* Sahkoisten asiointipalveluiden tarjoajat voivat luotettavasti
tunnistaa asiakkaansa

* Liikenne- ja viestintaviraston kyberturvallisuuskeskus
valvoo sahkoisen tunnistamisen palveluja.

*  Varmistetaan palveluiden luotettavuus, tietoturvallisuus seka
saadettyjen vaatimusten noudattaminen

Sensitivity: Internal



Mita ovat vahvat sahkoiset tunnistuspalvelut?

* Suomessa vahvoja sahkoisia valitse tunnistustapa
tunnistuspalveluita ovat 0

+ Teleoperaattoreiden Mobiilivarmenteet Varmennekortd

* Pankkien verkkopankkitunnukset

Bank
+ Digi- ja vaestdtietoviraston Pk Ren
kansalaisvarmenne (poliisin myoéntamalla
henkilokortilla) .
Aktia
Aktia

Sensitivity: Internal

M

Mobiilivarmenne

Handelsbanken

Handelsbanken

POP Pankk?

POP Pankki

@or

Osuuspankki

ALANDSBANKEN

Alandsbanken

&P Sasstépankki

Saastopankki

Nordea

Nordea

J7 PANKKI

S-Pankki

omadp

Oma Saastopankki



Missa palveluissa vahvaa sahkoista

tunnistautumista kaytetaan?

* Vahvaa sahkoista tunnistautumista kaytetaan palveluissa, joissa asiakkaan
henkilollisyys tulee todentaa.
* Tallaisia palveluita ovat esimerkiksi terveyspalvelut, Kela, OmaVero, Suomi.fi ja Kanta.

* Sahkoista vahvaa tunnistautumista kayttaa arviolta yli 20 000 palvelua.

.
Kelafpa’ N .. @ Kantd °M%erq

MEHILAINEN

Sensitivity: Internal



Mika on Mobiilivarmenne?

* Mobiilivarmenne on DNA:n, Elisan ja Telian
yhteistyossa kehittama ja yllapitama
luotettava vahvan sahkodisen
tunnistautumisen palvelu.

* Mobiilivarmenne kulkee aina mukanasi
puhelimen SIM-kortilla ja toimii kaikkialla.

* Mobiilivarmenne on operaattorin
puhelinliittymaan tilattava lisapalvelu, jonka
saat kayttoosi omalta operaattoriltasi.

* Mobiilivarmenteen kayttd on helppoa,
nopeaa ja turvallista.

Sensitivity: Internal

Mobiilivarmenne



DNA

Miksi Mobiilivarmenne kannattaa
ottaa kayttoon?

Miksi Mobiilivarmenne voi olla pankkitunnuksia turvallisempi
tapa tunnistautua ja miksi tunnistustapoja kannattaa olla

useampi?



Miksi Mobiilivarmenne kannattaa ottaa M
ké gttﬁﬁn? Mobiilivarmenne

1. PIDA VERKKOPANKKITUNNUKSET TURVASSA HUIJAREILTA

* Suomalaiset ovat pitkaan kayttaneet vahvassa sahkoisessa tunnistautumisessa
pankkien verkkopankkitunnuksia.

* Valitettavasti viime vuosina verkkopankkitunnuksia kalastelevat huijaukset ovat
lisaantyneet hurjaa vauhtia.

* Verkkopankkitunnukset kiinnostavat taloudellista hyotya havittelevia verkkorikollisia,
koska niilla paasee suoraan kasiksi uhrin rahoihin.

* Mobiilivarmenteella ei paase kirjautumaan pankkipalveluihin, joten Mobiilivarmenne ei
ole ollut verkkorikollisten kiinnostuksen kohteena.

* Nyrkkisaanto: Kayta verkkopankkitunnuksia ainoastaan pankin omiin palveluihin
kirjautuessa ja Mobiilivarmennetta kaikissa muissa palveluissa.

Sensitivity: Internal



HUIJAUKSET JAPETOKSET

Pankkien tietoon tulleet huijaukset 2024

Huijauksia yhteensd 2024 milj. € muutos
+39 olo Tietojenkalasteluhuijaukset 39
vrt. 2023
’ milj. € o
Sijoitushuijaukset '
16,2

Pankki Dokumentti- ja 4.4
pigéygf;métja Suomal..g.]iset rakkaushuijaukset 10,4
palauttamat menettdneet

maksut verkkorikollisille

Toimitusjohtajahuijaukset

&N o
i

Lihde: FA



Miksi Mobiilivarmenne kannattaa ottaa

M

ké gttﬁﬁn? Mobiilivarmenne

2. VARMISTA PALVELUIDEN SAAVUTETTAVUUS KAHDELLA
TUNNISTUSMENETELMALLA

Viime aikoina olemme nahneet kasvavan maaran palvelunestohydkkayksia, jotka ovat
kohdistuneet pankkeihin.

Hyokkaysten aikana pankkipalvelut eivat ole olleet kaytdssa ja siten myodskaan
verkkopankkitunnuksilla ei ole pystynyt tunnistautumaan muihin palveluihin.

Vahvaa sahkoista tunnistautumista kayttavat palvelut voivat olla asiakkaille kriittisia
esim. terveyspalvelut.

Varmista palveluiden saavutettavuus ottamalla kayttdon kaksi sahkoisen
tunnistautumisen palvelua.

Nyrkkisaanto: Jokaisella tulisi olla kaksi eri tunnistautumispalvelua varmistaakseen
palveluihin paasyn myos kayttokatkosten aikana.

Sensitivity: Internal



M

Mobiilivarmenne

Poliisi, Kyberturvallisuuskeskus, pankit seka
tietoturvan asiantuntijat svosittelevat
pankkitunnusten kayttoa ainoastaan
pankkipalveluihin ja Mobiilivarmenteen
kayttoa muissa palveluissa.

1. PIDA VERKKOPANKKITUNNUKSET TURVASSA HUIJAREILTA

2. VARMISTA PALVELUIDEN SAAVUTETTAVUUS KAHDELLA
TUNNISTUSMENETELMALLA

Sensitivity: Internal



Voidaanko Mobiilivarmennetta M
Véé I"i n ké yttéé? Mobiilivarmenne

* Verkkorikolliset keksivat uusia tapoja vaarinkaytoksille jatkuvasti, mutta viela on nahty
hyvin vahan huijauksia, joissa kalasteltaisiin Mobiilivarmenteen tietoja.

* Mobiilivarmenteen vaarinkaytto vaatisi tunnistustapahtuman hyvaksymista PIN-
koodilla silla puhelimella, jossa on kyseisen liittyman SIM-kortti.

* Kaytanndssa rikollisen pitaisi saada puhelin haltuunsa seka ohittaa puhelimen nayton
lukitus ja tietaa Mobiilivarmenteeseen asetettu PIN-koodi.

* Huijarit voivat myos yrittaa tehda tunnistautumisia palveluihin antamalla uhrin
puhelinnumeron ja toivomalla, etta sen kayttaja epahuomiossa hyvaksyisi
tunnistautumistapahtuman, jota itse ei ole tehnyt.

* Valttaakseen huijausyritykset Mobiilivarmenteelle kannattaa ottaa kayttoon
hairinnanestokoodi, jolloin puhelinnumeron lisaksi huijarin pitaisi tietaa palvelulle
asetettu hairinnanestokoodi eli salasana.

Sensitivity: Internal



DNA

Miten otan Mobiilivarmenne
otetaan kayttoon?

Miten saat Mobiilivarmenteen kayttoosi omalta
operaattoriltasi?



m Laitteot ©  Liittymitja paivelut - Viinde ~  Tuki o ohjeat Q =] (" i )
Woks  Ostowor

|
Turvapalvelut

Kaikki turvapalvelut  Kattava tietoturva  Laitevakuutus uudelle laitteelle  Mobillivarmenne
- s

Miten saan Mobiilivarmenteen g

Mobiilivarmenne
[ X J e oo
Mobiilivarmenne tarjoaa katevan ja luotettavan tavan tunnistautua en
° i aan puhelimellasi. Se toimii kaikkien operaattoreiden

salasanoja. Mobiilivarmenne on aina mukanasi, ja sen kayttoonotto on
nopeaa ja vaivatonta. Pida identiteettisi turvassa ja asiointi sujuvana

*  Mobiilivarmenne on oman operaattorin tarjoama
puhelinliittyman lisapalvelu.

. - s iasese .. " & Telia  xauwes - Komponiot + Apuioti - Hn Tt QR & xmma
*  Saadaksesi Mobiilivarmenteen kayttoosi ole siis yhteydessa

omaan operaattoriisi:
*  DNA: dna.fi/mobiilivarmenne

Mobiilivarmenne

e Elisa: elisa.fi/mobiilivarmenne oot e

it |
Mobillivarmenne

e Telia: telia.fi/mobiilivarmenne P )

* Mobiilivarmenteen kayttéonottoon tarvitset: olies SeaCRT N T T Q 1P 2

*  Puhelimen, jossa on liittyma, jolle Mobiilivarmenne otetaan T A e B
kayttoon

* Verkkopankkitunnukset, joilla todennat henkildllisyytesi Elisa
kayttoonotossa Mobiilivarmenne

Turvallista tunnistautumista

puhelimellasi

* Mobiilivarmenne tulee olla sallittuna liittyman omistajan
puolesta liittymalle.

Sensitivity: Internal




Mobiilivarmenteen kayttoonotto
(esimerkkina DNA:n asiakas)

PALVELUN TIETOJEN ANTAMINEN JA HENKILOLLISYYDEN TODENTAMINEN

1. Mene osoitteeseen 2. Saat lisatiedot palvelusta ja sen 3. Valitse oma pankkisi ja
dna.fi/mobiilivarmenne ja paina "Ota hinnoittelusta. Paina "Aloita tunnistaudu
Mobiilivarmenne kayttoosi” —painiketta. tunnistautumalla” —painiketta. verkkopankkitunnuksilla.

Lottoot « Liktymitjapaiveut < Vinde v Tukijeohjest a o
m ‘ = - o, D m Mobiilivarmenne

Turvapalvelut

m Mobiilivarmenne
H- H.- El.

Kaikki turvapalvelut  Kattava tietoturva  Laitevakuutus uudelle laitteelle

Valitse pankkisi
- R
. @ Nordes wmmm
Lo wws  Dsakesenk
o€  AKliveint: 0.00 €  AKIIVGINE 0,00 €
PANKII & POP
....... sasstopanics Pop Panis
o v Aktiveintl: 0,00 € ¢ Ativoin

v Aktivoint: 0,00 €

Ota Mobiilivarmenne kiiyttassi

Sensitivity: Internal



Mobiilivarmenteen kayttoonotto
LITTYMANUMERON JA SEN HALTIJAN VARMENTAMINEN

4. Syota liittymasi puhelinnumero,
jolle olet aktivoimassa
Mobiilivarmennetta ja paina "Jatka”.

5. Saat liittymaasi tekstiviestitse
vahvistuskoodin numerosta 14000.
Syota koodi sille varattuun paikkaan ja
paina "Jatka”

seg e
Mobiilivarmenne
nTunmstauluminen E Luo tunnistautumisavain B Luo allekirjoitusavain

Syota seuraavaksi puhelinnumerosi

Mobiilivarmenne liitetd&n matkapuhelimesi SIM-korttiin. Anna puhelinnumero, johon haluat liittd& mobiilivarmenteen:

Puhelinnumero *

Jatka

Tayta puhelinnumero muodossa: 0441234567

LLT L
m Mobiilivarmenne
n Tunnistautuminen E Luo tunnistautumisavain B Luo allekirjoitusavain

Puhelinnumeron tarkistus

Lahetimme sinulle vahvistusviestin puhelimeesi. Syota viestissa lahetetty vahvistuskoodi tahan:

Eikd viesti saapunut? Vahvistuskoodi *

Tarkista puhelinnumerosi Jatka




Mobiilivarmenteen kayttoonotto
HENKILOTIETOJEN VARMISTAMINEN

m Mobiilivarmenne

6. Varmista, etta omat tietosi ovat - H. 3 [
unnistautumnen o tunnistautumisavain UG al iIfpoitusavain

oikein ruksimalla hyvaksynta laatikon ja

paina "Jatka™. Varmista omat tietosi

Mobiilivarmenne yksiléi henkilddlisyytesi. Tarkastathan, etta tietosi ovat cikein.

Mimi
Henkilétunnus

Eivatko tiedot tasmaa? Puhelinnumero

Tiedot ovat oikein ja hyvaksyn * kayttdehdot

Jatka

Sensitivity: Internal



Mobiilivarmenteen kayttoonotto

TUNNISTAUTUMISAVAIMEN (PIN KOODI) JA ALLEKIRJOITUSAVAIMEN LUONTI

7. Saat puhelimeesi pyynnon luoda
tunnistautumisavain, joka toimii
Mobiilivarmenteen PIN-koodina

hyvaksyessasi tunnistautumistapahtumia.

8. Saat puhelimeesi pyynnon luoda
allekirjoitusavain, joka toimii
allekirjoittaessasi dokumentteja
Mobiilivarmenteella. Allekirjoitusavain voi
olla sama kuin tunnistautumisavain.

SIM-tyBkalut

L= LI
SIM-tyBkalut

Sensitivity: Internal

m Mobiilivarmenne

[l s | —— 5
Luo tunnistautumisavain

on koodisi, jolla jatkossa tunnistaudut eri palvelussa.
Voit valita itse. T tulee olla 4-8 numeroa.
Eiko ts i [ Dy saapunut matkapuheli si?

fellee
m Mobiilivarmenne
Tunnistauvtumisavain on luotu
lisaksi luodaan varten.
Voit valita numerosarjan itse. Halutessasi se voi olla sama kuin tunnistautumisavaimessa.
4-8 numeroa
( Jatka )




m Mobiilivarmenne

VALMISTA TULI!

Mobiilivarmenne on nyt valmiina kayttoosi. Voit kokeilla sita hallintapaneelissa.




Miten otan hairinnanestokoodin kayttooni?

* Hairinnanestokoodi auttaa huijauksilta suojautumiseen.

* Kun hairinnanestokoodi on lisatty Mobiilivarmenteelle, tulee tunnistautuessa tietaa
puhelinnumeron lisaksi myos hairinnanestokoodi eli oma salasanasi.

* Nain huijari ei voi tehda tunnistuspyyntéja pelkalla puhelinnumerolla toivoen, etta
kayttaja epahuomiossa hyvaksyisi tunnistautumisen.

Hairinnanestokoodi asetetaan Mobiilivarmenteelle seuraavasti:

* DNA: Mene DNA:n mobiilivarmenteen hallintapalveluun hairinnanestokoodin
asettamiseksi (https://mobiilivarmenne.dna.fi/mc/login)

* Telia: Laheta viesti ESTO valitsemasi koodi numeroon 15011. Koodi voi olla enintaan
10 merkkia pitka, eika se saa sisaltaa aakkosia.

* Elisa: Laheta viesti STKSPAM koodi numeroon 18258. Koodi voi olla 3—16 merkkia
pitka numeroista ja kirjaimista koostuva jono, ja sen pitaa alkaa kirjaimella.

Sensitivity: Internal


https://mobiilivarmenne.dna.fi/mc/login

Ohjeita puhelimen tai liittyman
vaihtotilanteeseen?

* Puhelimen vaihto

*  Mobiilivarmenne on SIM-kortilla oleva palvelu, joten puhelimen vaihto ei vaikuta
Mobiilivarmenteen toimintaan. Mobiilivarmenne toimii myods uudella puhelimella, johon siirrat
SIM-korttisi.

* Liittyman vaihto (numeronsiirto)

* Mikali vaihdat liittymasi toiselle operaattorille eli teet numeronsiirron, tulee Mobiilivarmenne
ottaa kayttoon uudella operaattorilla. Mobiilivarmenne lakkaa toimimasta vanhalla operaattorilla
automaattisesti numeronsiirron astuessa voimaan.

* Mobiilivarmenteen siirto toiseen liittymaan

*  Mikali otat kayttoosi uuden liittyman, johon haluat siirtaa Mobiilivarmenteen, tulee sinun ottaa
Mobiilivarmenne uudelleen kayttoon uudella liittymalla ja lopettaa Mobiilivarmenteen kaytto
vanhalla liittymalla olemalla yhteydessa operaattorin asiakaspalveluun.

Sensitivity: Internal



DNA

Miten Mobiilivarmennetta
kaytetaan?

Miten tunnistaudun palveluissa Mobiilivarmenteella?



Miten kaytan Mobiilivarmennetta?
(esimerkki Suomi.fi-palvelu)

2. Valitse tunnistustavaksi

1. Mene palvelussa kohtaan
Mobiilivarmenne.

“Tunnistaudu” tai "Kirjaudu”.

%5 suomifi/etusivu

H Tunnistus

H suomifi

Etusivu Tiedot ja palvelut ~ Viestit

Tarvitseeko lapsesi
paivahoitopaikkaa kesdlomien
jalkeen? Jata hakemus ajoissa

> Tutustu eri vaihtoehtoihin Suomi.fissa

N-,_’ Viestit
A= > Siirry viesteihin

Valtuudet Omat tiedot

tveliuihin?

koalysta potkua p
Pohdi vastuullisuutta etukateen

> Suomi.fi-opas neuvoo digipalvelun

k;hirmm(vﬁ

Niyta lisas v

Suomi.fi-palvelut

Valtuudet

> Siirry valtuuksiin

o

Suomeksi (F1)

o
Olet tunnistautumassa palveluun

SUOMLFI

Ohjeet ja tuki

Valitse tunnistustapa

0

Varmennekortti

Tyonantaja, ovatko teidan
tyokyvyn tukemisen kdytantonne
kunnossa?

Bank

Danske Bank

» Tarkista oppaasta

.
Omat tiedot Akt Ia
> Siirry Omat tiedot -
Aktia

osioon

Sensitivity: |

M

Mobiilivarmenne

Handelsbanken

Handelsbanken

POP Pankk?

POP Pankki

eor

Osuuspankki

ALANDSBANKEN

Alandsbanken

& Sasstépankki

Saastopankki

Nordea

Nordea

J7 PANKKI

S-Pankki

omadp

Oma Saastopankki



Miten kaytan Mobiilivarmennetta?

4. Puhelimellesi tulee tunnistuspyynté. Varmista, etta

3. Syota oma puhelinnumero. tapahtumatunniste on sama kuin palvelun sivulla ja paina "OK”.

FI| SV| EN FI| SV| EN

@ Telia @ Telia

Tunnistautuminen kaynnissa palveluun

Suomi fi-tunnistus
Tunnistaudu palveluun

Suomi.fi-tunnistus

Tunnistuspyynto on lahetetty puhelimeesi. Tarkista ennen pyynnon
hyvaksymista, etta tapahtumatunniste ja puhelimeesi lahetetty numero

ovat samat.
Syata puhelinnumerosi (esim. 0401234567)

Puhelinnumero:

Puhelinnumero: 1 +358440443224

1 IS‘_mta puhelinnumerosi (esim. 0401234567) |

1( KESKEYTR:\/\ m

Tapahtumatunniste

a 25936

Tunnistuspyynt629936 |3hettajalta Telia - N
Tunnistus \\KESKEYTA/\

Peru OK

Tama asiointi on suojattu Telia Tunnistus-palvelun avulla.

Tama asiointi on suojattu Telia Tunnistus-palvelun avulla.
Telian luot Iveluilla allekirjoitat, tunnistat, varmennat ja arkistoit luotettavasti.

Sensitivity: Internal



Miten kaytan Mobiilivarmennetta?

5. Anna Mobiilivarmenteelle 6. Olet tunnistautunut palveluun ja voit
maarittamasi tunnusluku. jatkaa sen kayttoa.

. .. 3 i
1514 @ 15 @ ML E Tunnistus

SIM-tydkalut

Olet tunnistautumassa palveluun

SUOMI.FI

Varmista tietoturvallinen kaytté

Kun lopetat palvelun kayton, muista kirjautua palvelusta ulos sen omilla sivuilla ja sulje selain.

Tunnistautumisen yhteydessa sinusta vélitetadn seuraavat tiedot:

Henkil6tunnus:
Sukunimi:
Etunimet:

Jatka palveluun Keskeyta siirtyminen

@ Tunnistautumiseen tarvittavat henkilGtietosi on haettu viestotietojdrjestelmasta. Voit
tarkastaa omat tietosi Suomi.fin HenkilGtiedot -sivulta.

Palvelu, johon olet tunnistautumassa, tarvitsee henkildtietosi asiointia varten. Loydat tiedon
niiden késittelystd, kun tunnistaudut palveluun.

Kun tunnistaudut yhteen Suomi.fi-tunnistusta kéyttavaan asiointipalveluun, voit siirty4 toisiin
palveluihin 32 minuutin ajan ilman uutta tunnistautumista. Kun kirjaudut ulos yhdesta
kayttdmastasi palvelusta, kifjaudut samalla ulos kaikista.

Sensitivity: Internal
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