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FINANSSIALA RY

Mika on Finanssiala ry ja ketd se edustaa? @

Pankit, vakuutus, tyoelake, rahoitus, arvopaperinvalitys, sijoitusrahastot

261 718 62

Jasenyrityksia Kannanmuodostus- Finanssialary:n
verkostoon osallistujia tyontekijaa

n.36 000 henkiloa

Jasenyhtididen edustajia Rakennamme finanssialalle
Kannattavaa liiketoimintaa
edistdaa toimintaymparistoa

2025
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FA Vakuutus-ja Fiva
Finanssialary rahoitusneuvonta Finanssivalvonta

« Suomessa toimivien * Maksutonta « Finanssiyritysten
finanssialan yritysten neuvontaa jariitojen valvoja ja lupien
edunvalvoja = ratkaisusuosituksia myo6ntéja
puolestapuhuja koskien

finanssitoimijoita « Menettelytapa-

- Koko alan nikemys, ei (mm. kaikki FA:n valvontaa, ei
kantaa yksittdisten jasenyhtiot yksittiisten
yritysten toimintaan https://www.fine.fi/ti asiakastapausten

etoa- ratkaisuja

finesta/palveluntarjoa
jat-joiden-asioita-
kasitellaan.html)

» Yksittdisen asiakkaan
ongelmat


https://www.fine.fi/tietoa-finesta/palveluntarjoajat-joiden-asioita-kasitellaan.html
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Sisalto:

« Turvallinen asiointivaatii osaamista ja valppautta
« Tietoja huijausten maarista

 Miten tunnistan huijauksen?

« Turvallisenasioinnin kulmakivet

« Josvahinko kuitenkin sattui?




Turvallinen asiointi vaatii
osaamista ja valppautta



TURVALLINEN MAKSAMINEN

Asioil turvallisesti
verkossa = valta
rikollisten ansat

Pankkien verkkopankit ja verkon
maksamisratkaisut ovat teknisesti
turvallisia.

Mutta siella missa asiakkaat jaraha
liilkkuvat, liikkuvat myds rikolliset.

Koska tekniikkaa ei pystyta murtamaan,
pyritaan tileille asiakkaita huijaamalla.

Turvallinen asiointi edellyttaa siis
valppautta.




TURVALLINEN MAKSAMINEN

Sahkoisen asioinnin
turvallisuus koostuu
osista

« Pankintekniset ratkaisut
« Kaytettavyydenturvaaminen
« Kayttdjien turvaaminen

« Pankinantama ohjeistusja

neuvonta

« Kayttajan osaaminenjavalinnat
« Missaasioit
« Miten asioit
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KAIKKIEN TOIMIA TARVITAAN! .

Huijausviestien ja —
sivujen estaminen

Pankkien
maksumonitorointi




Mistd saan Digitaalisen (pankki)asioinnin )
osaamista?

Pankit neuvovat ja opastavat digitaalisten palveluidensa kayttoa
puhelinpalvelussa
konttoreissa
asiakastilaisuuksissa

erillisissa opastustilaisuuksissa

« DVV koordinoidigiopastuksen verkostoa valtakunnallisesti seka tuottaa suosituksia
opastukseen

- Digitukea tuottavat erikoistuneet digituen tuottajat (= yleinen digituki) seka digitaalisten
palveluiden tarjoajat

« Tyonjako: Yleisessa digituessa neuvotaandigitaalisten laitteiden ja palveluiden kayttoa
laajasti, palveluntarjoajat keskittyvat varsinaiseen omien palvelujensa neuvontaan



Tietoa huijausten
maarista




N
PANKKIEN TIETOON TULLEET HUJAUKSET &

Huijauksia yhteensd 01-06/2024 milj. € muutos

Tietojenkalastelu- +133,0 %

milj. € Sijoitushuijaukset

huijaukset
45 7 EBZI-
’ vrt. 01-06/2023
8,3 ’

Dokumentti- ja - 2,8

- -42 4 %
rakkaushuijaukset 4.9

E?{g:;(tlteanmat 18 2 27 5 Suomalﬁiset TOimitusjE)htaja— - 2)1 +4T )2 %
ja palauttamat Y milj. € gy Menettaneet huijaukset 1,5
maksut verkkorikollisille
01-06/2023
Lahde: FA



Miten tunnistan
huijauksen?




TURVATILIHUIJAUS

En klikkaa linkkia — kirjaudun Viesti muun toimijan
tarvittaessaviestin [ahettdjan

sivuille I nimissa, jossa linkki

Pankki tassa
paivaa, tilillanne

Onko soittaja oikeastioma TR Sl elEve
J > epatavallisia Soitto omaan pankkiin, itse
pankKkis . R A
tapahtumia tallentamaani tai etsimaani
asiakaspalvelun numeroon
Rahat pitaisi
siirtaa tallaiselle
turvatilille

Pankit eivat toimi ndin!!
Tarvitsemme

pankki-
tunnuksenne



TIETOJENKALASTELUHUIJAUS

Soitto omaan pankKiin,
itse tallentamaani tai

Soitto etsimaani asiakaspalvelun
asiakkaalle, numeroon
jossa
Tekstiviestissd/ suostutellaan
sahkopostissa hyviksymaan

kehotus kirjautua
pankkitunnuksilla
linkin kautta

Asiakkaalle
maksun

ISELENWYELSY
hyvaksymispyynto maksut

verkkopankkiin

Kyseessaon
huijareiden
sivusto. Huijarit

Kirjautuminen
hakukoneen
antamaan
(googlattuun)
osoitteeseen

Tiedanko, mitd olen
tekemd&ssa?josenole
varma, en tee

Huijarit kirjautuvat
verkkopankkiin ja

saavat sy6ttavat maksun

kayttajatunnuksen

: Asiakas antaa
jasalasanan /

syottaa pankista Huijarit hyvaksyvat

Huijarit asentavat
pankin

tulleen maksut
turvakoodin

tunnistamissovellu

Kirjautuminen
ksen

Facebookissa/Insta
gramissaolevan

linkin kautta .7
s/
—— P - 4
P = /
e . 4

A Soitto ST At
/ asiakkaalle, Olttoomaan pankkiin,
I - itse tallentamaani tai
1 J etsimaaniasiakaspalvelun
\ suostutellaan numeroon

*<_ hyviksymain
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~ -
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Opi erottamaan huijausviestit

HUIJAUKSIA

VIESTEJA PANKIST 2 parettision

Nordea-Tunnusl
ukusovellus on
aktivoitava uudelleen,
jotta voit kayttaa
sitd. https://identify
-nrdea kirjaudufi.com
[tunnistaa

-

Maksupyynto

saapunut. Nouda
pakettikoodi linkin
takaa
tunnistautumalla
pankkitunnuksillas
|

l
__ Linkki,\.

Online-kayttosi on jaadytetty

epatavallisen toiminnan vuoksi.

Palauta kayttooikeus
noudattamalla ohjeita

. . ) osoitteessa https://op-fi-io.in
Tiedoitus asukkaille, Tietojermme .
mukaan vuokranne on edelleen
maksamatta.
Tietojarjestelmapaivityksen
myata tilinumeromme on
muuttunut maaliskuussa 2023
Asiasta on tiedotettu myds
kirjaitse.

Tilinumero:
Erdpdiva: 01.03.2023

Kayta samaa viitenumernoa.

Sinulleon
saapunut asiakirja
sahkoiseen
allekirjoituspalvelu
un. Kirjaudu
osoitteessa
www.pankki.fi

Olet maksamassa
1000 EUR tilille
FI1234567890123
45, Tarkista tiedot
javahvista
mobiilisovellukses
sa koodilla1111.

Tunnuksillasi ollaan
ottamassa kayttoon
uutta Mobiiliavainta
puhelimessa
nimelta iPhone SE.
Jatkavain, jos olet
itse ladannut
sovelluksen.
Vahvista
kayttoonotto
puhelimessasi
koodilla1111 vain
mobiilisovelluksessa
.Al3 syo6ta tai
luovuta koodia
muualle. Jos epdilet
huijausta, ilmoita
asiasta heti
sulkupalveluun.

Eilinkkeja, el maksupyyntoja




Tunnista huijaussivustot

G o @A B @ 8 = @ (Nt
i i Kanta.fi
H Tunnistus E Tunnistus https://www.kanta.fi » omakanta
Olet tunnistautumassa palveluun Olet tunnistautumassa palveluun RKKOPANKKI S OmakKanta - Kansalaiset - Kanta.fi
Verohallinnon Verohallinnon
e‘o‘ a‘“ © L VERKKO 16. syysk. 2024 - OmaKanta on
asiointipalvelu asiointipalvelu valtakunnallinen verkkopalvelu, josta naet omat
5 - ' - Kirjaugl verkkopankkiin /Logga in i ‘ terveystietosi vuorokauden ...
Valitse tunnistustapa Valitse tunnistustapa natbafken
Tervetuloa .
Tunnis lluksella / Med Avaintunnuskortilla / Med a5 e n
'J 0 e omaan verkkopankkiisi! Tiedot Kannassa
o} .
. 2 vandarnamn, |6senord och ’ o
Varmennekortti Varmennekortti 1904 @ oE T : - Reseptit
v tillaggsbekraftelse, eller om du inte
\/ \/ (3 @ googlecom/search?gffomasps (@ i Il aktivering av tilliggsbekraftelse. O m ava h ViSt us > °
™M ™M _ N
= Go ® | -SOVe”US \ - Nayts lisaa linkkeja
Mobiilivarmenne Mobiilivarmenne - A o
Q. omasp % Tunnusluku aina mukanasi. <
\ Nyt sovelluskaupoissa!
Kaikki Kuvahaku Kartat Ostokset Videot Te
@ OP @ OP —_ , O alphaentreprenor.eu
Tulokset ldhistolla Savitajifale alphaentreprenor.eu ~
Osuuspankki Osuuspankki @ Kayta tarkkaa sijainti O ..
makanta - Kirjaudu-
S S — turvallisesti
Nordea Nordea e
Omasp Saastopankki - Saastopankin Wg : )
verkkopankkiin S Mainos Expert craftsmen for all projects. Give the
Anvindning av personuppgifter s ;
= G op-fi-net-in.co/op | | P Tehdo elamaltasi ja par Tervetuloa Tillganglighetsutlitande building a complete renovation now
asiakkaaksi

@ https://www.omasp.fi

Oma S ankki

Kirjaudu sisaan — -

Tunnistustapa Mobiiliavain 3] Saastopankki Oyj (OmaSp) ovat solmineet 50 miljoonan
euron lainasopimuksen, jolla rahoitetaan

@) Avainlukulista

Verkkopankki

Kayttajatunnus

Konttorit ja yhteystiedot

Salasana

Asiakaspalvelu

Lainat

TAl




HUIJAUKSET

NyKkyajan auervaarat vaanivat somessa
A =
&7
A

« Saitko FB:ssa kaveripyynnon USA:n
IlImavoimien lentdjalta, komealta
ladkarilta, hurmaavalta leskinaiselta...?

« Onkouusiystavasi pahassa pulassa ja
tarvitsee kipeasti rahaa lainaksi?

« Oletko jopa puhunut puhelimessa hanen
kanssaan ja varmistunut ettd han on
olemassa?

»>VAKAVA HUIJAUSVAROITUS!
- Jos maksoit jo jotakin, 414 maksa enempaa!

« Al3 suostu myoskadn muiden rahojen
kierrdttamiseen tilisi kautta!



Turvallisen asioinnin
kulmakivet



HUIJAUKSET

Asiakas on tunnistettava vahvasti

maksupalveluja avattaessa ja kaytettaessa

Fyysisessa asioinnissa vahva
tunnistaminen tapahtuu voimassa
olevasta henkilotodistuksesta tai passista

Sahkoisessa asioinnissa vahva
tunnistaminen tapahtuu vahvojen
sahkoisten tunnisteiden avulla

Ajokortti kelpaa pankeissa hyvin rajoitetusti;
pankkitunnuksiasilla ei lain mukaan voi antaa

Pankkiasioinnissa pankkitunnisteilla, muussa
asioinnissa kaytettavissa myos mobillivarmenne
javaltionvarmennekortti, tulossa EU:n
Digitaalinen identiteettilompakko EUDIW

&




Kymmenen ohjetta
turvallisempaan digiasiointiin

1. Ald mene palveluun verkkolinkin tai Google- 6. Pida pankkitunnukset omana tietonasi.

haun kautta; kirjoita osoite itse selaimen 7. Tutustu pankkisi tarjoamiin

osoiteriville. .. ) .
turvatoiminnallisuuksiin.

2. Kayta virallista mobiilisovellusta (esim. pankin 8. Lue vahvistuspyynnét aina huolella.

mobiilipankki), jos sellainen on tarjolla.Lataa

mobiilisovellus vain mobiililaitteesi virallisesta 9. Ala avaa odottamatta tulevia liitteita.

sovelluskaupasta. 10. Sulje pankkitunnukset viipymitti pankin

3. Kiinnitd huomiota epdilyttaviin yksityiskohtiin sulkupalvelussa, jos tulet tai epailet tulleesi

viesteissa ja sivuilla. huijatuksi.

4. Muista, ettd pankki ei liheti viesteji, joissa 11. Varoita my0s tuttujasi havaitsemistasi

pyydetiin kiireellisesti tunnistautumaan linkin huijauksista.

kautta.

| Ajankohtaista tietoa huijauksista: pankkisi www-sivut sekd kyberturvallisuuskeskus.fi



Tarkeimmat!

« Josetolevarma, mitaolet
tekemadssa, ala tee!

« Tarvitessasi pyyda tukea
uotettavalta taholta
 Josepailet huijausta, soita
pankKiisi

|\




Jos vahinko kuitenkin
sattui?




Maksut lahtokohtaisesti
peruuttamattomia

« Saajantilille hyvitetty maksu on lopullinen

« Pankkivoiperuuttaa, jos senoma
virhe

« Jos maksajanvirhe tairikos

»Tarvitaan saajan suostumus
« Jos peruutuspyynto ehtiiennen hyvitysta,
voivat rahat palautua
« EUR-tilisiirrot voivat hyvittya hyvin
nopeasti, pikasiirrot sekunneissa

« Muun valuutan maaraisissa maksuissa
toiminta-aikaaon enemman




HUIJAUKSET

Saanko korvausta, jos huijari vei rahat?

 Pankillaeiole yksiselitteista velvoitetta korvata asiakkaalle taman huijareille menettamia rahoja

Rajoitettukin korvausvastuu on poikkeus yleisesta oikeusperiaatteesta, jonka mukaan
korvausvelvollinen on vahingon aiheuttaja eli rikollinen; pankki ei ole syyllinen

Asiakkaan menettelyn arviointi ratkaisevaa
« Onko asiakkaan menettely ollut huolimatonta?
» Tapauskohtainen tulkinta
 Jostulkitaan torkedksi huolimattomuudeksi, ei voi saada korvausta pankilta
Torkea huolimattomuus on juridinen termi, ei asiakkaan henkilon arvostelemista!

Korvausta koskevan mahdollisen erimielisyyden voi viedd Vakuutus- ja rahoitusneuvonta Finen
ratkaistavaksi; antaailmaiseksi suosituksen asiassa



HUIJAUKSET
00 o0

Ratkaisukaytantoa FINEn pankkilautakunnasta @

FINEn Pankkilautakunta on katsonut
huolelliselta pankkitunnustenhaltijalta
edellytettaviin perusvaatimuksiin kuuluvan TIETOJENKALASTELUHUIJAUS @
sen, etta pankkitunnuksia kdyttaessadan han

lukee [a huomioi omassa toiminnassaan e

Jjossa suostutellaan
Tekstiviestisss [/ hyvaksymaan

asiointinsa yhteydessd pankiltaan saamansa e —

pankkitunnuksilla - B ~ Asiakas hyvaksyy
H . linkin kautta ) Sy ot
n werkkopankkiin
V I e S I Kirjautuminen e o s
_— hakukoneen huijareiden sivusto. Huijarit kirjautuvat Tiedanks, mité olen tekemassa?
antamaan Huijarit saavat verkkopankkiin ja los en ole varma, en tee
(googlattuun) kayttajatunnuksen sybttavat maksun
it Ja salasanan Huijarit asentavat Asiakas antaa /

Facebookissa/Instag

Vastaavasti pankin vastuulla, etta pankin st g e s

asiakkaalle ldhettamat viestit ovat . 44—
sisalléltaan ymmarrettdvid siten, ettei ¢ sono e,
: T el i tai etsimadni

e.pas.elv‘a.] Ksijaa, mISSE.l tar‘k0|tu“l§‘sessa pankin e
viestissa olevaa koodia kaytetaan.

an pankkiin, itse

14.2.2025 25



UDMALAISET DVAT MENETTANEET
ULJAREILLE 2,5 VUDDEN AIKANA
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